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Como configurar a rede wireless do
ISPGayaRadius no Windows XP?

1. No icone das redes que se encontra no canto inferior direito, clique
com o botéo (esquerdo) do rato e visualiza a seguinte janela.
Ligue-se a rede “ISPGayaRadius” e em seguida selecione a opc¢ao
“Alterar definicbes avancadas”.

Escolher uma rede sem fios

Clique num item na lists abaixo para ligar a uma rede sem fios alcangavel ou para obter mais
informacio.

«Q) I5PGayaRadius Automitico ]
ﬁ ! Rede sem fios activada para sequranga (WFA) il
BAP120_11A_SSID 0
(ﬁ)) -
Redls sem ios sem sequranca il
« ﬁ)) ISPGaya
Recls sem fios sem ssguranca il

referid
g Alkerar definichies
avangadas

2. Na opcgao “Propriedades de Ligagéo de rede sem fios” selecione o
separador “Redes sem fios”, em seguida selecione
“ISPGayaRadius(Automatico)” e clique em Propriedades.

- Propriedades de Ligacao de rede sem 2=l
Geral Avangadas I

[V Utilizar o Windaws para configurar as definigiies de rede sem fios

~ Redes dizponiveis

Para ligar a, desligar de ou para obter mais informag3o acerca
de redes sem fios alcangaveis, clique no botdo abaixo.

Wer 'Redes sem fios'

 Redes preferidas:

Ligar automaticamente Az redes dizponiveis pela ordem da lista
abaixo:

|5PG ayaR adius [Automatico) Fara cima |
Fara baiza |

Adicionar... Femover | Fropriedades

Aprender como configurar redes sem fios. Avancadas |

()8 | Cancelar |




3. Apos ter clicado no menu “Propriedades” aparece a janela
“ISPGayaRadius Propriedades” onde tera de selecionar o menu
“Autenticacao”. Apos ter realizado estes passos tera de colocar a
sua configuragcdo como na imagem que se segue: (Tipo de EAP:
“EAP protegido (PEAP); Retirar o visto “Autenticar como
computador quando a informacéo de computador estiver
disponivel” ; Propriedades)

ISPGayaRadius Propriedades 2|

Aszociapio  Autenticacio | Liga;:Sol

Seleccione esta oppdo para fornecern acesso autenticade de rede:
para iedes Ethernet sem fios.

¥ fsctivar auterticagio IEEE 802,15 para esta rede

[~ Autenticar como computador quanda a informacsa de
computadar estiver dispanivel

EAP protegido [PEAP]

I~ Autenticar como convidado quando a infomago de utiizadar
ou de computadar estiver indispanivel

Cancelar |

4. Ao clicar em “Propriedades” vai abrir a janela “Propriedades de
EAP protegido”, nesta janela tera de retirar o visto no “Validar
certificado do servidor” e clicar em seguida em “Configurar”

Ao estabelecer a ligacdo:

I walidar certificado do servidorjf

L Ligar & estes servidares;

fAutoridades de certificagdn de raiz fidedigna:

[ aaa Certificate Services il
O ac Raiz Certicamara 5.4,

O ac RalZ DNIE

D AC RATZ FNMT-RCM

[ AcEDICOM Root

O acrie

O actalis authentication CA 51 -
< | B

I | W&o perguntar 2o utiizador para autorizar novos servidores
au autaridades de certificasdo Figveis.

Seleccione os métodos de autenticagdo:

IProtegido por palavra-passe (EAP-MSCHAP w2) - Configurar...

¥ Permiti religacio rapida

I~ activar verificagties de Quarentena

™ Desligar se o servidor ndo apresentar o enlace criptografico TLY




5. Ao clicar em “Propriedades” abriu a janela “Propriedade de EAP
MSCHAPV2” ao qual tera que retirar o visto “Utilizar
automaticamente o nome de inicio de sesséo ...”

Propriedade de EAP MSCHAPY2 x|

Ao estabelecer a ligagao:

Utilizar automaticamente o nome de inicio de
223330 & a palavra-pazse do Windows (e
dominio ze existente]

Ok, I Cancelar

6. ApoOs ter feito toda esta configuracao clique em “Ok” até fechar
todas as janelas. No fim de clicar ira aparecer no canto inferior
direito do seu ecra um baldo com informacao, clique nele.

7 Ligagdo de rede sem fios lzl

Cliqua aqui para seleccionar um certificado ou outras
credenciais para ligacdo & rede 15PGayaRadius

7. Para finalizar, aparece a janela “Introduzir credenciais” onde tera
de por no “Nome de utilizador” a sua login do ISPGaya e na
“Palavra-passe” tera de colocar a password da login, por fim clicar
em “OK” e a ligagao esta estabelecida.

Introduzir credenciais x|

Morne de I |
utilizador:

Palavra-passe: I

Darinio de inicio I
de sessdo:

™| Guardar este mome de utilizador & palayra-passe para
utilizacso futira




Como configurar a rede wireless do
ISPGayaRadius no Windows Vista ou

Windows 77

1. No icone das redes que se encontra no canto inferior direito, clique
com o bot&o (esquerdo) do rato e visualiza a seguinte janela.
Selecione a opgao “Abrir o Centro de rede e Partilha”.

~
Nio ligado 4
dﬂﬂ Existern ligagdes disponiveis
Acesso telefénico e VPN A
ZOM MET MOBILE s
vodafone L
Ligagdo de rede sem fios ~
15PGaya AL
ISPGayaRadius |

Abrir o Centro de Rede e Partilha
.

2. Na opcgao “Centro de rede e Partilha” selecione “Gerir redes sem
fios”

@@ I ) Painel de Controlo » Rede elntemet » Centro de Rede e Partilha

Pagina Principal do Painel d . = was . S— e
Cign'k",:h,"mpa SRR G Ver as informagbes basicas de rede e configurar as ligagées
N Ver mapa completo
[ g P P!
A ® @
RICARDO-PC Internet

Alterar definicdes da placa
i (Este computador)
Alterar definicdes de partilha
avancadas Ver as redes activas Ligar a uma rede
Néo estd actualmente ligado a quaisquer redes.

Alterar s definides de rede

ik Configurar uma nova ligagdo ou rede
" Configurar uma ligagio sem fios, de banda larga, de acesso telefénico, ad hoc ou VPN, ou
configurar um router ou um ponto de acesso.

Ligar a uma rede

#

Ligar ou restabelecer uma ligagdo de rede sem fios, com fios, de acesso telefénico ou VPN.

Escolher opgdes de grupo doméstico e partilha
Aceder a ficheiros e impressoras localizados noutros computadores da rede ou alterar as definicges
de partilha.

&

Resolver problemas

]

Tl
]

Diagnosticar e reparar problemas de rede ou obter informagées de resolucdo de problemas.

Consulte também
Firewall do Windows
Grupo Doméstico

Opges da Internet




3. Selecione “Adicionar” seguido da opc¢ao “Criar manualmente um
perfil de rede”

Concelo

"'"' 2tens

4. Em “Ligar manualmente a uma rede sem fios” coloque as opgdes
de acordo com a imagem seguinte (Nome de rede:
ISPGayaRadius; Tipo de seguranca: WPA2-Enterprise; Tido de
Encriptacéo: AES; Iniciar automaticamente esta ligacéo)

= ZE

N
Q 21! Ligar manualmente a uma rede sem fios

Introduzir informagdes para a rede sem fios que pretende adicionar

MNome de rede: I5PGayaRadius

Tipo de seguranga: [WPAZ-Enterprise ']

Tipo de encriptagdo: [AES v]

Chave de seguranga: Ocultar caracteres

[¥] Iniciar automaticamente esta ligagio

[ Ligar mesme que a rede nio esteja a difundir

Aviso: Se seleccionar esta opgdo, a privacidade do computador podera ficar em risco.




5. Selecione a opgao “Alterar defini¢gdes de ligagao”.

=)

o) il L 1 -
! Ligar manualmente a uma rede sem fios
) 9

ISPGayaRadius adicionado com éxito

< Alterar definigGes de ligagdo
Abrir as propriedades da ligagdo de modo a que eu possa alterar as
definicdes.

6. Em “Propriedades da Rede Sem Fios ISPGayaRadius”, verifique
se estao selecionadas as opc¢des de acordo com a imagem
seguinte (Ligar automaticamente quando esta rede estiver ao
alcance), em seguida selecione a opgao “Seguranga”.

Propriedades da Rede Sem Fios ISPGayaRadius -
Ligasao [seguranca ]
Mome: 15PGayaRadius
S5ID: 15PGayaRadius
Tipo de rede: Ponto de acesso
Dispornibiidade da  Todos os utlizadores
rede:

Ligar automaticamente quando esta rede estiver ao alcance |

[ Ligar a uma rede mais preferencial, se disponivel

[ Ligar mesmo que a rede ndo esteia a difundi o nome (SSID)




7. Em “Seguranca’”, verifique se estdo selecionadas as opc¢des de
acordo com a imagem seguinte (Tipo de seguranca: WPA2-
Enterprise; Tipo de encriptacdo: AES; de autenticacéo de rede:
Microsoft: Protected EAP (PEAP); Memorizar as minhas
credenciais para esta ligacdo sempre que tiver sesséo iniciada).
Posteriormente selecione a opc¢éo “Defini¢cdes”.

—————
Propriedades da Rede Sem Fios 15PGa Radius1 ==

Sequranca |
Tipo de seguranca: WPA-Enterprise v

Escolha um método de autenticacio de rede:

Microsoft: Protected EAP (PEAP) 'I Definigdes I
inhas creden

8. Em “Propriedades de Protected EAP”, verifique se estao
selecionadas as opc¢des de acordo com a imagem seguinte
(Métodos de autenticacdo: Protegido por palavra-passe (EAP-
MSCHAP v2); Permitir Restabelecimento Rapido de Ligacao).
Posteriormente selecione a opgao “Configurar”.

Prcpretates de Frotecied E4P -

Clnss 3 Pl Primary Cordfication Acthortty
DapCert M Assrare EY Root CA

Erirust.ret Secure Server Cordication Authonty
Equfax Secure Cortficale Authorey

GeaT st Godel CA

Gobation Root CA

Selecoone o1 eéiades de b io

Protepdo pr pelevra passe EAPMSOW YY) v

v Mooy Restabelecmero Ripedo Oe Lgache
Iepor Proteccho de Aceusc b Rede
Deshoar s 0 servdr 0o aoresenty 0 efiace ptogrfos LY
Actver Pevacdade de
Tonrncade




9. Em “EAP MSCHAPV2 — Propriedades”, configure de acordo com a
imagem seguinte (N&o selecionar a op¢ao apresentada). No final
clique em “Ok”

TEAR MECHARZ - Propriedides X

LBhES Bl Sl et & P e it il 38
23850 & 8 DAV 0388 do Windowl [ dar i

2 osbenie )

10. Em seguida clica em OK nas duas janela que se encontra
aberta e vai voltar a seguinte janela onde vai selecionar a opg¢ao
“Definicbes Avancadas”

Propriedades da Rede Sem Fios ISPGayaRadius =

Ligagio | Seguranca

Tipo de seguranca:  |WPA2-Enterprise -

Escolha um métada de autenticac3o de rede:
[Microsoft: Protected EAP (PEAP) =] [ pefinicges

[¥] Memarizar as minhas credendiais para esta ligagio sempre
que tiver sess3o iniciada

Definigies avangadas

11. Apos clique em “definicbes” ira ser redirecionado para a
seguinte janela, onde tera de colocar o visto em “Especificar modo
de autenticagao”, seguindo-se de escolher o modo para
“Autenticacao de utilizador”, sendo que, por ultimo tera de carregar
em “Guardar credenciais”.

Definigées avancadas ]

Espedificar modo de autenticacio:

Autenticacdo de utiizador -

Eliminar credendais para todos os utiizadores

[ Activar inida de sess3o Gnico para esta rede

(@ Executar imediatamente antes do inido de sessdo do
utilizador
Executar imediatamente apds o inicio de sess3o do
utilizador
10

Permitir a apresentacdo de caixas de diflogo adidonais
durante o inidio de sesséo Unico

Esta rede utiiza LANs virtuais separadas para
autenticagdo de computadores e utiizadores

10




12. Finalmente, para se ligar tem de colocar as suas credenciais
do ISPGaya (Login e Password), seguindo-se de “OK” em todas as
janelas. Apos estes passos terd a ligacao efetuada

Seguranga do Windows

b

Autenticagdo de Rede
Introduzir as credenciais de utilizador

| Mome de utilizador |

| Palavra-passe |

[ 0K ] [ Cancelar

13. A imagem seguinte confirma que se ligou com sucesso.

Actualmente ligado a: L

[ ISPGayaRadius
N Acesso & Internet

Acesso telefonico e VPN ~
ZON NET MOBILE 5":4
vodafene ;:#
Ligagéo de rede sem fios -
| [sPGayaRadius Ligado 1| |
ISPGaya o

Abrir o Centro de Rede e Partilha

Nota:
14. Qualquer tipo de duvida entrar em

contacto com o CIISP (Centro de informatica
do ISPGaya)

15. Caso nao gueira memorizar as suas
credenciais no computador em questéo, no
menu “Propriedades da Rede Sem Fios

Propriedades da Rede Sem Fios ISPGayaRadius [

Ligagio | Seguranca

Tipo de seguranca: lWPA-Enberprlsa ']

Tipo de encriptacdo: [ﬂC[P v]

Escolha um método de autenticagio de rede:

Microsoft: Protected EAP (PEAP) - Definigiies

[ Memorizar as minhas credendiais para esta ligagdo sempre
que tiver sessdo iniciada

Definighes avancadas




ISPGayaRadius” no separador “Seguranga” retire o visto
“Memorizar as minhas credencias para que esta ligacdo sempre
gue que tiver sessao iniciada”

Como configurar a rede wireless do
ISPGayaRadius no Windows 107

1. Ligar arede ISPGayaRadius clicando sobre a rede
“ISPGayaRadius”

GeyaRadius
hﬁ I_SP_‘I yaRadiu;

Seguro

+/ Ligar automaticamente

Rede Privada
: Seguro

ISPGaya
° Seguro

MEO-1B5F2B

-

2. Apos ter clicado sobre a rede “ISPGayaRadius” abriu a janela aqui
em baixo apresentada, no qual tera que colocar no “Nome de
utilizador” a sua login do ISPGaya e na “Palavra-passe” colocar a
password do login. Para finalizar carregar em “Ligar”.

|\Iome de utilizador

Cancelar

Z Rede Ii'rivada

12
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3. De seguida, ira aparecer no seu ecrd uma mensagem de
certificado, em baixo representada. Clique em “Ligar” para
continuar.

MEO-WiFi

Prosseguir com a ligagdo?

Caso pretenda encontr GayaRadius nesta
o, prossiga e estab .
podera ser uma rede diferente com

0 MEesmo Nome.

Apresentar detalhes do certificado

Ligar Cancelar

Rede Privada
Seguro

4. A imagem seguinte confirma que esta ligado a rede do
“ISPGayaRadius”.

Rede Privada
Seguro

ISPGaya

Seguro

14



Como configurar a rede wireless do
ISPGayaRadius no Linux?

1. Ligar a rede ISPGayaRadius e clicar sobre a rede
“ISPGayaRadius”

2. Apés ter clicado sobre a rede “ISPGayaRadius” abriu a janela aqui
em baixo apresentada, no qual tera que colocar no “Utilizador” a
sua login do ISPGaya e na “Senha” colocar a password do login.
Para finalizar carregar em “Ligar”.

Autenticacdo de Rede Sem Fios Necessaria

. Autenticagdo pedida pela rede sem Fios

/10 Senhas ou chaves de encriptagdo sdo necessarias para aceder
arede sem Fios 'ISPGayaRadius',

Seguranga sem fios: ‘ WPA & WPAZ Empresarial v ‘

Autenticagdo: ‘TLS Encapsulado v ‘

Identidade Anénima: ‘ ‘

Certificado CA: ‘ (Nenhum) =
Autenticagdo Interna: ‘ MSCHAPWZ v ‘
Utilizador: [pmnc |
Senha: ‘ ........................ | ‘

[l Perguntar por esta senha todas as vezes
) Apresentar a senha

15



3. Ao clicar no “Ligar” abriu uma nova janela “Applet do Gestor de

Rede”, na qual tera de colocar o visto “N&do me avisar novamente”

e clicar em “Ignorar” finalizando assim a configuragéo e tendo
acesso a Internet.

Nenhum certificado de Autoridade Certificadora
! \ escolhido
Lo
M&o usar um certificado de Autoridade Certificadora pode
resultar em ligagdes inseguras, redes sem fios inseguras.
Deseja escolher um certificado de Autoridade Certificadora?

I [0 Ndo me avisar novamente I

I Ignorar I Escolha o Certificado CA

Como configurar a rede wireless do
ISPGayaRadius no Android?

1. Selecionar a rede ISPGayaRadius

Redes Wi-Fi

ISPGaya Radlus

ISPGaya

DLlnk B6A072

o alcance,

DLink-FA8763

16



2. Selecionar como método EAP a opcado TTLS, como autenticacdo
da fase 2 como MSCHAPV2 e depois colocar as credenciais de
acesso ao sistema informatico do ISPGaya em identidade e
palavra-passe 40 '8 e

@ IsPGayaRadius

seguranca EAP 802.1x
Intensidade do sinal Excelente

método EAP

MSCHAPV2

(nao especificado)

Certificado do utilizador

Cancelar

gl m 16h04

@ IsPGayaRradius

Identidade

pmnc

Cancelar

17



3. Se as credenciais forem validas, ja conseguiras aceder a rede
wireless de forma segura

Wi-Fi

Notificacao de rede

Redes Wi-Fi

ISPGayaRadius

ISPGaya

DLink-B6A072

DLink-FA8763

4. Nota: Em algumas versdes do Android, mas especialmente da 2.1
para traz na maioria dos casos, € necessario colocar uma

password no minimo com oito caracteres, sendo esta password do
proprio utilizador e ndo da configuracdo da rede wireless.

CIISP

Centro de Informatica do ISPGaya

18



